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“A menos que modifiquemos a nossa maneira de
pensar, ndo seremos capazes de resolver os problemas
causados pela forma como nos acostumamos a ver o
mundo”.

(Albert Einstein)

“A persisténcia ¢ muito importante. Vocé ndo deve

desistir, a menos que seja for¢ado a desistir”.

(Elon Musk)



RESUMO

O Galpao de Laboratorios da Universidade Federal do Sul e Sudeste do Para
(UNIFESSPA), inaugurado em 6 de abril de 2018, ¢ um espaco destinado ao desenvolvimento
das atividades praticas dos cursos de Engenharia, Sistemas de Informacao e Geologia. O local
abriga 17 laboratorios de pesquisa operacional e um amplo espago aberto para o
desenvolvimento de projetos. O atual modelo de acesso a esses laboratdrios se da por meio de
fechaduras convencionais. Consequentemente, esse mecanismo gera empecilhos, tais como:
perda de chaves, dificuldade de acesso, exposicao de ativos de valor e falhas na geréncia de
entrada e saida de pessoas nos laboratorios. Sob esse ponto de vista, o presente trabalho
objetiva a criagdo de um prototipo de tranca eletronica inteligente como solu¢do para o
modelo atual, utilizando a tecnologia de comunica¢gdo LoRa para comunica¢ao do prototipo
com o banco de dados. Nesse ambito, também ¢ apresentado um sistema de gerenciamento

web para controle de acesso e acompanhamento de entrada e saida dos laboratorios.

Palavras-chave: 10T, Trancas Inteligentes, LoRa, Laboratérios Operacionais, Long

Range, Gerenciamento de Acesso.



ABSTRACT

The Laboratory Warehouse of the Federal University of Southern and Southeastern
Para (UNIFESSPA), inaugurated on April 6, 2018, is a space designed for the development of
practical activities for the Engineering, Information Systems, and Geology courses. The
facility houses 17 operational research laboratories and a large open space for project
development. The current access model to these laboratories is through conventional locks.
Consequently, this mechanism generates obstacles such as key loss, difficulty of access,
exposure of valuable assets, and failure in managing the entry and exit of people within the
laboratories. From this standpoint, the present work aims to create a prototype of an
intelligent electronic lock as a solution for the current model, using LoRa communication
technology to connect the prototype with the database. In this scope, a web-based access
control and monitoring system is also presented for tracking the entry and exit of individuals

in the laboratories.

Keywords: IoT, Smart Locks, LoRa, Operational Laboratories, Long Range, Access

Management.
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1- INTRODUCAO

A pesquisa operacional surgiu da necessidade de analisar cientificamente as operacoes
e melhor alocar os recursos escassos durante a Segunda Guerra Mundial. Hillier (2006)
descreve a convocacdo de cientistas para adotar uma abordagem cientifica para tratar de
problemas taticos e estratégicos, desenvolvendo pesquisas sobre as operacdes militares que
ocorriam na época.

“Portanto, a pesquisa operacional ¢ aplicada a problemas envolvendo como conduzir e
coordenar as operagdes (isto ¢, as atividades) em uma organizacdo” (Hillier, 2006). Nesse
cenario, originam-se os laboratdrios operacionais, que utilizam a metodologia da pesquisa
operacional proposta por Hillier, combinando areas distintas como manufatura,
telecomunicagdes, internet das coisas, ciéncia de dados e outras, com o objetivo de
desenvolver melhores solugdes para problematicas apresentadas.

Oracle (2023) descreve a Internet das Coisas (IoT) como uma “rede de objetos fisicos
incorporados a sensores, softwares e outras tecnologias com o objetivo de conectar e trocar
dados com outros dispositivos e sistemas pela internet”. O aumento do uso desses dispositivos
tem sido tdo relevante que o site IoT Analytics (2023) reportou um aumento de 18% nas
conexdes de aparelhos voltados para 10T, com a expectativa de um novo aumento de 16% em
2023, totalizando aproximadamente 16,7 bilhdes de endpoints ativos. Em consonancia, o site
[oT Analytics (2024) ja mostra tendéncias de crescimento e melhorias no mercado com a
inclusdo de inteligéncia artificial aos dispositivos voltados para IoT.

Nesse contexto, a tecnologia LoRa, sigla para Long Range (Longo Alcance, em
portugués), surge como uma importante aliada para sistemas voltados para IoT. Segundo a
TCT Brasil (2019), LoRa ¢ uma tecnologia de comunicacao sem fio projetada para operar em
redes de longo alcance, com baixa largura de banda e consumo de energia reduzido. Ela foi
especificamente desenvolvida para atender as necessidades de dispositivos restritos, como
sensores e dispositivos da Internet das Coisas (IoT).

O LoRa utiliza técnicas de modulacao de espectro espalhado (Spread Spectrum) para
permitir comunicac¢des de longo alcance, inclusive a nivel de ruido, enquanto consome uma
quantidade minima de energia. Isso o torna adequado para aplicagdes em areas rurais, urbanas
e industriais, onde a eficiéncia energética e a capacidade de alcangar dispositivos distantes sao
essenciais.

O modulo ESP32, criado pela empresa ESPRESSIF® (2015-2023), ¢ uma plataforma

de desenvolvimento da série ESP voltada para a criagao de dispositivos conectados a Internet,
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como sensores, controladores, dispositivos de monitoramento, sistemas de automacio
residencial e projetos de rastreamento. Ele pode utilizar as tecnologias WiFi e Bluetooth
integradas no modulo para se comunicar entre si.

O kit TTGO da marca Lilygo® (2023) incorpora a tecnologia do moédulo ESP32 com
a comunica¢do via LoRa nas faixas de 868 ¢ 915 MHz. No Brasil, o uso do LoRa ¢
regulamentado pela Resolucao N°680 de 27 de julho de 2017 da ANATEL, que dedicou a
faixa de banda de 915 MHz para essa tecnologia.

O uso de RFID (Identificacdo por Radiofrequéncia) abrange uma ampla gama de
aplicagdes em diversos setores. Finkenzeller (2010), aborda as diversas aplicagdes do RFID
em setores como logistica, gestdo da cadeia de suprimentos, varejo, saide e transporte. Ele
destaca seu uso para rastreamento de ativos, gerenciamento de estoque, autenticagdo e coleta
de dados, entre outros propodsitos. Além disso, explora a integragdo do RFID com outras
tecnologias, como cartdes inteligentes sem contato e comunicagdo de campo préximo (NFC),
analisando as possiveis sinergias e aplicagdes resultantes dessas combinagdes.

O Galpao de Laboratérios da UNIFESSPA, inaugurado em 6 de abril de 2018,
segundo o portal Unifesspa (2018), ¢ um espago destinado ao desenvolvimento das atividades
praticas dos cursos de Engenharia, Sistemas de Informagao e Geologia. O local abriga 17
laboratorios de pesquisa operacional e um amplo espaco aberto para o desenvolvimento de
projetos.

Com investimentos de quase 4 bilhdes de reais, segundo o portal supracitado, cada
laboratério € equipado com uma variedade de equipamentos especificos para as atividades e
projetos relacionados aos cursos. O acesso a esses equipamentos € restrito a professores,
monitores € alunos responsaveis por projetos coordenados por um professor da respectiva
area. Essas instalacdes proporcionam um ambiente propicio para a realizagdo de pesquisas e
projetos praticos, oferecendo aos alunos a oportunidade de aplicar o conhecimento adquirido
em sala de aula e desenvolver habilidades técnicas relevantes para suas areas de estudo.

Nesse ambiente particular, o atual mecanismo de acesso aos laboratorios operacionais
do Galpao ¢ realizado por meio de chaves e trancas convencionais, como demonstrado na
Figura 01, que podem gerar transtornos e falhas tanto mecanicas (como chave danificada
dentro da tranca) quanto de gerenciamento de acesso, visto que as chaves, além de serem
limitadas, sdo guardadas com os coordenadores, alunos autorizados e agentes responsaveis

pela limpeza e seguranca desses ambientes.



15

Figura 01 - Fechadura Mecanica dos Laboratorios do Galpao.

I
| LABORATORIODE |

TELECOMUNICAGOES

Fonte: O Autor (2023).

No evento de extravio de uma dessas chaves, surge a necessidade de solicitar uma
substitui¢do, o que frequentemente resulta em uma copia de qualidade inferior a original ou na
substituicdo de todo o mecanismo de acesso. Além disso, a auséncia de um registro de entrada
e saida nesses ambientes cria a possibilidade de acessos ndo autorizados em momentos que
ndo estdo alinhados com o funcionamento do laboratorio, colocando em risco os ativos de
valor mantidos em seu interior.

Visando melhorar o acesso aos laboratérios, eliminando a necessidade de chaves
convencionais e aprimorando a gestdo e gerenciamento de acesso, além de reduzir a
exposicao dos ativos de valor e garantir sua seguranga, o presente trabalho tem como objetivo
a criacdo de um prototipo de tranca inteligente como solugdo para o modelo atual.

Este prototipo autentica usudrios utilizando cartdes de identificagdo por
radiofrequéncia (RFID - Radio Frequency Identification) e senhas de acesso para permitir a
entrada nos laboratorios e registrar esses acessos em um banco de dados. A comunicagao
entre os dispositivos da rede serd realizada via LoRa, com intermediagcdo dos Gateways para
conexao com a Internet e o banco de dados. Além disso, o banco de dados podera ser
acessado por meio de uma API integrada a um sistema web simples, que gerenciara o acesso a

esse ambiente laboratorial.
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1.1 Justificativa

A proposta de implementagdo de um sistema embarcado com tecnologia LoRa para
controlar o acesso aos laboratorios ¢ uma solugdo vidvel e promissora para melhorar a gestao
e a responsabilidade dos usuarios que utilizam esses ambientes. Atualmente, ndo hd um
controle direto sobre quem entra ou sai dos laboratorios. Ao adotar o modelo proposto neste
documento, serd possivel registrar e rastrear de forma precisa as entradas e saidas dos usuarios
autenticados, mantendo um historico claro e confiavel de suas atividades.

Com a utilizacdo desse sistema, os coordenadores dos laboratorios terdo acesso a um
banco de dados que armazenara informacdes sobre as chaves de acesso e as pessoas
autorizadas a entrar em cada ambiente. Essas informacdes serdo atualizadas e registradas
conforme os usudrios acessarem os laboratorios. Assim, em caso de extravio de equipamentos
ou componentes, serd possivel identificar de forma mais precisa quem estava presente no
ambiente no momento do incidente, auxiliando na identificagdo do possivel responsavel.

No que tange ao quesito de responsabilidade para com o laboratério, a seguranga ¢
algo de extrema importancia. A finalidade dos sistemas de informag¢ado na gestao do acesso de
individuos a ambientes privados € assegurar uma experiéncia de acesso facil e intuitiva para
0s usudrios autorizados, a0 mesmo tempo em que impede a entrada de usuarios nao
autorizados (FARIA SANTOS et al., 2009).

Além disso, o sistema permitird um maior controle sobre os horarios de acesso aos
laboratdrios, uma vez que o coordenador terd registros dos momentos em que 0s usuarios
entram e saem dos ambientes, bem como a possibilidade de remover, modificar e liberar
novos meios de acesso para outros usuarios. Isso podera ajudar a evitar o acesso ndo
autorizado e possibilitar a identificagdo de eventuais irregularidades.

Segundo Menezes (2018), existem trés fundamentos de seguranca: a
Confidencialidade (que garante o acesso a informacdo apenas ao usudrio autorizado), a
Integridade (que impede que a informagdo seja modificada sem autorizacdo do usudario
autorizado) e, por fim, a Disponibilidade (que garante que a informacao esteja pronta para
entrega no momento solicitado pelo usuario).

Assim, conforme o autor supracitado, ¢ de suma importancia a presenca de um banco
de dados, "pois torna a informacao sempre disponivel para o usudrio ou software que tenha
acesso ao sistema. Portanto, ao conceder a entrada ao individuo, ¢ importante que seja
registrado no banco de dados o identificador do usudrio autenticado no sistema e a data/hora

em que lhe foi permitido o acesso".
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No geral, essa solugdo tem o potencial de melhorar significativamente a gestdo dos
laboratorios, proporcionando um maior controle de acesso, registro das atividades e
responsabilizacdo dos usudrios. Isso contribuird para um ambiente mais seguro e organizado,
promovendo uma melhor utilizagao dos recursos e equipamentos disponiveis.

A Tranca Inteligente trard uma imensa facilidade de acesso, podendo armazenar
acessos em sua memoria € manter seu funcionamento mesmo que o servidor fique fora do ar
por algum instante. A aplicagdo web, para acompanhamento e gerenciamento de acesso, € 0
banco de dados proporcionardo muitos beneficios para os coordenadores dos laboratérios e
para a entidade publica, tais como:

e C(Comodidade: Como o sistema de gestdo serd realizado de forma online, o
coordenador e a entidade poderdo acessar a sala e ter conhecimento sobre quem a
esta acessando, em que momentos e ter controle para liberar ou ndo o acesso do
local que desejarem, sem a necessidade de se deslocar até o local fisico.

e Conveniéncia: Os usuarios terdo a capacidade de acessar o sistema através de um
navegador em qualquer dispositivo digital de sua escolha, como notebooks,
desktops e smartphones, desde que estejam conectados a internet. Isso
proporcionara maior praticidade na organizac¢do e consulta dos registros de acesso
aos laboratorios de maneira automatizada, aproveitando a integragdo com um banco
de dados centralizado.

e Gestdo: O administrador e o gerente terdao a capacidade de acessar o banco de dados
da aplicacdo e conduzir consultas automatizadas. Essa funcionalidade permite a
realizagdo de pesquisas destinadas a auxilid-los na localizacdo das informagdes
desejadas.

e Produtividade: Uma solugdo mais conveniente para administrar os acessos de
qualquer local com conectividade a internet, possibilitando o acompanhamento dos

registros de usuarios que acessam as instalagdes laboratoriais.

1.2 Objetivo Geral

Desenvolver um sistema de fechadura inteligente que valide entradas utilizando
etiquetas de RFID (Radio-Frequency Identification) ou senhas de acesso, enquanto
simultaneamente registra as informagdes de entrada e saida em um banco de dados por meio

de uma API (Interface de Programacao de Aplicativos). Esse banco de dados sera hospedado
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em um servidor central, onde um sistema web serd responsavel pelo gerenciamento dos

acessos e pela consulta das informagdes armazenadas.

1.3 Objetivos especificos

O Sistema Integrado de Geréncia de Acesso e Ativos de Laboratorios Operacionais

(SIGA-LO) tera os seguintes objetivos:

Criar Mecanismo de Liberacao de Acesso:

Desenvolver um mecanismo que controle uma tranca eletronica e libere a entrada

apenas para usuarios autenticados via senha de acesso ou cartdo RFID.
Armazenar e Atualizar Dados de Acesso:

Implementar a capacidade do mecanismo de liberagdo de acesso para armazenar
usuarios e atualizar dados de acesso, comunicando-se via LoRa com um banco de

dados.

Criar um banco de dados para o cadastro de prédios, salas, usuarios, trancas,
tags/codigos de acesso aos laboratorios e seus respectivos responsaveis.

Registrar entradas e saidas com data, hora e usuario que fez a liberagao.

Criar API com Django:

Desenvolver uma API usando a framework Django para intermediar e realizar

requisi¢oes de acesso e manipulagdo do banco de dados no servidor.

Possibilitar o consumo dessas informagdes em uma plataforma web de gerenciamento.
Implementar Servidor com Django e Docker:

Configurar um servidor em linguagem Python 3 utilizando a framework Django que
consiga ser gerenciado por um container em Docker, permitindo desenvolver o sistema
web, API e banco de dados em um mesmo ambiente.

Desenvolver Sistema Web de Gerenciamento:

Criar um sistema web simples que permita o acesso via navegador para gerenciamento

remoto dos recursos da tranca e dos registros gerados a partir da liberagdo de acesso.
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2 - TRABALHOS RELACIONADOS

Neste capitulo serdo mostrados trabalhos que influenciaram e direcionaram a criagao
desta ideia, que implementaram solucdes semelhantes ao tema apresentado neste projeto.
Estes trabalhos serdo de suma importancia para o desenvolvimento deste trabalho visto que ja
direcionam algumas formas de arquiteturas que podem ser adotadas, bem como o que pode
ser feito diferente e melhorado durante a concepgao do prototipo.

2.1 — Implementacio de um sistema para acesso pessoal ao Laboratorio de
Automacao Predial do DECAT.

Menezes (2018), tem como objetivo continuar a monografia de Lopez (2014) sobre o
uso de um sistema para monitoramento de acesso utilizando Arduino e leitura biométrica,
fazendo adi¢cdes como senha numérica, independéncia de um computador para fazer a
autenticacao e cadastro de usudrios e uso de um data logger para controle desses individuos.

Aqui ele ressalta sobre alguns pontos de instalacdo de fechaduras eletronicas que
podem ser interligadas a um relé e ativadas por um controlador (“Arduino UNO”) que fara
uma verificagdo em seu dispositivo de armazenamento de dados “data logger” e liberard o
acesso, como mostra a Figura 02.

Figura 02 - Implementacdo do Sistema com liberagdo via biometria de digital.

15:23: 6g
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Fonte - MENEZES, 2018
Tal trabalho, apesar de inovador, ainda apresenta a falta de integracdo com outros
dispositivos, trabalhando sozinho e isolado. O autor indica, como sugestao a trabalhos futuros,
a criagao de um software que se comunique com o banco de dados do dispositivo, trazendo o

conceito de IoT. Esta ideia sugerida possibilitou a concepcao de trazer essa solugdo para um
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Raspberry Pi 3 que fara a conexdo com outros dispositivos de trancas inteligentes, além da
conexao com a internet.

2.2 — Um Projeto De Sala De Aula Inteligente Para A Faesa Com O Uso Da
Internet Das Coisas E MQTT.

Delfino e Dos Santos (2019), ap6és uma conversa informal com funcionarios da
FAESA, Institui¢do de Ensino Superior na cidade de Vitoria/SP, pode-se observar o mau uso
dos equipamentos por alunos ao observar danos e irregularidades nos equipamentos. Dessa
forma, foi idealizado um sistema de automacdo que utilizara dispositivos de monitoramento
remoto, assim promovendo um melhor controle de recursos da infraestrutura de apoio didatico
em salas de aula da IES.

Figura 03 - Imagem da arquitetura criada pelo autor
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A arquitetura da Figura 03 mostra a utilizagdo de um servidor somado a um Broker
MQTT que fardo controle e alerta de uso dos dispositivos da sala, sempre publicando os
acontecimentos em uma aplicagdao web.

Para controlar os dispositivos inicialmente foi utilizado o modulo Xbee para realizar a
comunicacdo com o servidor, mas devido ao fendmeno de distor¢ao, estavam havendo atrasos
de 8 segundos na entrega do sinal, onde na terceira versao de seu prototipo foi trocado pelo
moddulo NodeMCU, ou ESP8266, usando o WiFi (Wireless Fidelity) para comunicagdo. Dessa
forma diminuindo drasticamente o tempo de envio de comando, sendo praticamente imediato
0 acionamento apoés a instrug¢do e desnecessaria a conexao a um roteador.

Todo o projeto foi posteriormente conectado a interface de comunicagcdo Cayenne

MQTT (Figura 04), plataforma IoT de arrastar e soltar, desenvolvida pela empresa My
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Devices (2023), que permite aos usudrios criar rapidamente prototipos e compartilhar suas
solucdes IoT conectadas.

Figura 04 - Uso do da plataforma Cayenne MQTT pelos autores.
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Fonte - Delfino e Dos Santos, 2019
No quesito acompanhamento dos ambientes, a plataforma ¢ excelente visto que mostra
dados dos sensores e emite alertas de acontecimentos aos usuarios inscritos, Contudo, neste
trabalho nao foi desenvolvido um banco de dados persistente, assim, em caso de
reinicializa¢do do sistema os registros de eventos ndo podem ser armazenados. Além disso,
vale ressaltar que a plataforma Cayenne foi descontinuada em Setembro de 2023,

inviabilizando o desenvolvimento de novas tecnologias e do projeto em destaque.

2.3 — Desenvolvimento de um prototipo basico de hardware e software para

seguranca fisica e controle de acesso em ambientes institucionais que contenham ativos e

informacdes de valor.

Este trabalho (Lira et al., 2023) tem como objetivo criar uma solugdo que melhore a
seguranca de ambientes com itens de baixo custo, em que foi desenvolvido um sistema
simples de tranca utilizando um arduino acoplado a uma placa de rede com entrada para cabos
de ethernet RJ45 que se comunica via internet a um sistema na web que faré a autenticacao da

entrada, como mostra a Figura 05.
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Figura 05 - Arquitetura adotada por Lira et al., 2023.
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Fonte - Lira et al., 2023.

No contexto da arquitetura representada na Figura 05, atualmente, o sistema ¢
projetado para controlar apenas uma tranca eletronica. No entanto, os autores do trabalho
reconhecem a necessidade de expandir esse sistema para gerenciar multiplos dispositivos de
acesso no futuro. Esta expansdo ¢ vista como um passo logico para atender a ambientes com
maiores requisitos de seguranga e controle de acesso.

Nao obstante, ¢ importante notar que o sistema atualmente apresenta uma limitagao
critica: sua total dependéncia de uma conexdo de rede a internet para autenticar o acesso. Isso
significa que, em situacdes de perda de conectividade com a internet, o acesso aos

dispositivos protegidos se torna obstruido, resultando em potenciais interrupgdes indesejadas.

2.4 — Sistema inteligente para controle de acesso e monitoramento de multiplos
ambientes (class control).

Buscando melhorar a eficiéncia energética das centrais de ar e monitorar os

multiplos ambientes e salas de aula, Pereira (2019) desenvolveu um sistema de controle que

ao liberar o acesso de um usudrio autenticado fard controle das centrais de ar e outros

dispositivos em sala. Tal sistema tera uma arquitetura funcional em névoa.
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Figura 06 - Arquitetura proposta.
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Fonte: Pereira, 2019.

A arquitetura apresentada na Figura 06 estd baseada em ter um servidor em névoa que
ira fazer a alimentacdo de dados diaria de um conjunto de nos intermediarios criados na
plataforma Raspberry Pi, que servird para armazenar dados referentes a acessos, registros e
reservas de salas.

Na tranca eletronica havera um controlador modelo ESP8266, ou NodeMCU, que faz
controle de todos os dispositivos da sala via controle de tensdo via relés, onde ao ler uma tag
de acesso no leitor RFID, ird mandar via WiFi ao Raspberry conectado e confrontar os dados
com o banco de dados. Caso seja autenticado ird liberar acesso, caso contrario ird devolver
usuario ndo cadastrado.

A aplicagdo realizada ndo permite autonomia dos controladores das trancas
eletronicas, criando dependéncia de verificagdo em outro dispositivo para autenticar acesso.
Em caso de falha de comunicacao ou sistema fora do ar, a tranca perde seu uso e o ambiente
fica inacessivel. E interessante que dados minimos sejam armazenados nos controladores para

gerar autonomia nas trancas e nao depender de agente externo para autenticagao.
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2.5 — Desenvolvimento de Protdétipo de um Sistema Embarcado de Fechadura
Eletrénica para Controle de Homologacio e Acesso

Trazendo o pressuposto da grande dificuldade gerada pelo uso de chaves
convencionais, que ndo gera confiabilidade sobre um controle de acesso, Alessandro de
Oliveira (2019) traz uma arquitetura que também esta baseada em uso de um servidor MQTT.
Da mesma forma, bem como em Delfino e Dos Santos (2019), com o diferencial de buscar
persisténcia nos dados gerados, possibilitando consulta posterior a publicagdo de ato de acesso
realizado, mantendo um historico intacto de acontecimentos.

Figura 07 - Arquitetura de Alessandro de Oliveira.
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Fonte: Alessandro de Oliveira (2019)

A arquitetura escolhida, apresentada na Figura 07, tem 3 subsistemas para controle,
autenticacdo de usuarios, emissdo de alertas e criacdo de banco de dados persistente. No
primeiro, os dispositivos IoT sdo programados em linguagem Wiring que controlam a tranca e
se comunicam via WiFi com o servidor MQTT. O segundo subsistema, o servidor MQTT,
trabalha como mediador de todo o sistema. O terceiro estagio seria o controlador java que fara
o recebimento de todas as mensagens enviadas e armazenar no banco de dados, este o quarto
subsistema, que fara persisténcia dos dados de usuario, permissdes de acesso, historico e

outros.
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Alguns diferenciais com o trabalho proposto neste documento sdo a linguagem dos
controladores, em que foi adotada a C++ devido ao fato de toda a programacao poder ser feita
no ambiente integrado de desenvolvimento (IDE) “Arduino”, facilitando o desenvolvimento,
e a nao necessidade de uso de um servidor MQTT, podendo ser utilizada uma API
diretamente para enviar e requisitar os dados ao sistema web.

Na maioria dos trabalhos ¢ apresentado como solugao para acesso a ambientes o uso
de autenticacdo por biometria, com forte menc¢ao aos dispositivos de acesso RFID. Tal
tecnologia ¢ um facilitador para acessos rapidos onde héd apenas a necessidade de ler a tag
registrada em um cartdo e realizar autenticacdo com o dado cadastrado. Por outro lado, senhas
de acesso ainda sdo necessarias para, em caso de extravio do cartdo, ainda possibilitar o

acesso ao local desejado.

Abaixo, na Tabela I, esta um comparativo entre este trabalho e os demais correlatos:

Quadro I - Quadro comparativo dos trabalhos relacionados e projeto proposto.

Trabalhos Autenticagio LoRa Servidor Banco de API Sistema Web
na tranca Principal Dados
2.1 Sim Nao Nao Nao Nao Nao
2.2 Nao Nao Nao Nao Nao Sim
23 Nao Nao Sim Sim Sim Sim
24 Nao Nao Sim Sim Sim Sim
2.5 Sim Nao Sim Sim Nio Nao
Este Trabalho Sim Sim Sim Sim Sim Sim

Outro diferencial do SIGA-LO ¢ sua nao necessidade de dependéncia total a internet
para estar operacional, sendo adotado o modelo de comunicagdo de longo alcance (LoRa),
integrado ao controlador ESP 32, consumindo menos energia € mantendo comunicagdo
confidvel, mesmo a nivel de ruido com o Gateway que possuira um pequeno banco de dados
com dados previamente coletados da ultima atualizagdo de acessos. Os demais sistemas terdo
necessidade de conexdo a internet, contudo ndo irdo gerar interferéncia ou falha no

funcionamento dos controladores.
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3-METODOLOGIA

A tranca inteligente serd responsavel pelo controle de acesso aos laboratorios,
autenticando usudrios através de cartdes RFID e senhas, registrando suas entradas e saidas.
Esses registros serdo enviados ao gateway via comunicagdo LoRa. O gateway, por sua vez,
além de transmitir essas informagdes ao servidor central, também buscara dados de acesso
atualizados do servidor para manter a tranca sincronizada com as permissdes mais recentes. O
servidor armazenara todos os dados de acesso e fornecera as informacdes necessarias para o
gateway. Além disso, sera disponibilizado uma interface web para a gestdo dos acessos,
permitindo aos coordenadores dos laboratérios monitorar e gerenciar as entradas e saidas dos
usuarios de forma eficiente.

Nesta secdo, sera detalhado o processo de desenvolvimento do Sistema Integrado de
Geréncia de Acesso e Ativos de Laboratérios Operacionais (SIGA-LO), apresentando os
componentes utilizados, os processos de desenvolvimento e implementagao de cada parte do
sistema, bem como a integragdo desses componentes para garantir um funcionamento coeso e
eficiente do sistema. A metodologia estd dividida em quatro partes principais: a tranca

inteligente, o gateway, o sistema web e a integragdo dos componentes.

3.1 Tranca Inteligente

Figura 08 - foto do esquematico da tranca
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Fonte: O Autor (2024).
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A tranca inteligente tem como principal objetivo realizar a autenticagdo do acesso ao
laboratério, armazenar dados de acesso de usudrios, controlar uma tranca eletronica e registrar

esse acesso para envia-lo ao banco de dados, como mostrado na Figura 08.
3.1.1 Descricao do Hardware Utilizado

A tranca inteligente ¢ constituida pelos seguintes componentes de hardware descritos

na Tabela II.

Quadro II - Componentes de Hardware da Tranca

Componente Descrigao Modelo
Modulo ESP32 Microcontrolador principal LoRa32 V1.0
Moédulo LoRa Comunicacado de longa distincia SX1276
Leitor RFID Leitor de cartdes e chaveiros RC522 (13,56 MHz)
RFID de frequéncia 13,56 MHz
Teclado Matricial Insercao de senhas 4x4 Keypad
4x4 (16 teclas)
Tranca Eletronica | Abertura e fechamento da porta Solenoide

de acesso ao laboratorio

Relé Envio de sinal de abertura e 5V DC
fechamento da Tranca Eletronica

Expansor 8 bits | Expansao de portas para inclusao PCF8574
do teclado matricial.

3.1.2 Especificacdes técnicas e funcionalidades.

Cada componente da tranca inteligente possui especificacdes técnicas e

funcionalidades gerais e especificas.

Moédulo ESP 32

O ESP 32 (Figura 09) ¢ um microcontrolador com conectividade WiFi e Bluetooth
integrados, além de varias portas GPIO para comunicagdo com outros componentes. Ele
possui um processador dual-core de 32 bits, 520 KB de SRAM e suporte para multiplas

interfaces de comunicagao.
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Figura 09 - ESP 32

Fonte: O Autor (2024)
Objetivo Geral: Prover conectividade entre os componentes e realizar o
processamento de dados.
Objetivos Especificos:
e Controlar a tranca eletronica;
e Armazenar dados de acesso dos usuarios homologados;
e Processar entradas de acesso via teclado numérico e¢ RFID, decidindo sobre a
concessao de acesso;

e Enviar registros de acesso ao gateway.

Moédulo LoRa SX1276
Este modulo () opera nas frequéncias de 868 MHz e 915 MHz, com alcance de até 15
km em ambientes abertos. Sua taxa de transmissao de dados € baixa, o que garante economia

de energia.

Figura 10 - Mddulo LoRa SX1276 e ESP 32 no Kit TTGo LoRa32 V1.0

Fonte: O Autor (2024)
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Objetivo Geral: Prover comunicacdo de longa distdncia com baixo consumo de
energia entre o0 ESP 32 e o gateway.
Objetivos Especificos:
e Comunicar-se diretamente com o gateway;
e Receber dados de acesso;

e Enviar registros de acesso ao gateway.

Moédulo RFID - MFRCS522

Opera na frequéncia de 13,56 MHz e ¢ compativel com cartdes e etiquetas padrao
ISO/IEC 14443 (MIFARE, 2021).
Figura 11 - Modulo RFID - MFRC522

Fonte: O Autor (2024)
Objetivo Geral: Autenticar usuarios utilizando cartdes e chaveiros RFID com

frequéncia de 13,56 MHz.

Teclado Matricial 4x4 (16 teclas)
Este teclado possui uma matriz de 4x4, permitindo a entrada de até 16 caracteres.

Objetivo Geral: Autenticar usudrios via senhas alfanuméricas.
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Tranca Eletronica Solendide
A tranca eletronica solenoide (Figura 12) funciona de forma normalmente fechada e ¢
ativada por um solenoide. Ela também possui um sensor de presenca que garante o

fechamento correto.

Figura 12 - Tranca Eletronica

Fonte: AliExpress, disponivel em <https://pt.aliexpress.com/i/33019924390.html>, Acesso em 12/02/2024

Objetivo Geral: Controlar a abertura e fechamento da porta de acesso ao laboratério.

Relé 5V DC
Dispositivo eletromecanico utilizado para comutagao.

Objetivo Geral: Enviar sinais para abertura e fechamento da tranca.
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Expansor 8 bits PCF8574
Este circuito integrado (Figura 13) expande as portas do ESP 32 através de uma
interface 12C de 8 bits, permitindo o controle de até 8 portas com apenas dois pinos.
Objetivo Geral: Aumentar a eficiéncia do ESP 32 ao reduzir o nimero de portas utilizadas.
Objetivos Especificos:
e Receber informagdes do teclado numérico;

e Processar os impulsos gerados ap6s a digitagdao de uma tecla no teclado matricial.

Figura 13 - Expansor 8 bits PCF8574
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Fonte: O Autor (2024)

3.1.3 Processo de desenvolvimento e implementacao.

O desenvolvimento da tranca inteligente envolveu a criagdo e implementagdo de
diversas rotinas de verificagdo, cada uma com fungdes especificas para assegurar o
funcionamento eficiente e seguro do sistema. A seguir, detalhamos essas rotinas e seu papel

no sistema:

e Rotina de Analise de Teclado Matricial: Esta rotina monitora constantemente o teclado
matricial para detectar qualquer entrada do usuario. Quando uma tecla € pressionada, a
rotina verifica a entrada, processa o comando correspondente e atualiza a tela OLED
para fornecer feedback visual ao usudrio. Isso ¢ essencial para permitir a interagdo do
usuario com o sistema, especialmente durante a inser¢do de senhas.

e Rotina de Analise de Pacotes LoRa: A comunicagdo entre a tranca e o gateway ¢

realizada via tecnologia LoRa. Esta rotina verifica se hd pacotes de dados recebidos
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através do moédulo LoRa. Quando um pacote ¢ detectado, ele ¢ processado para
determinar se contém comandos ou atualiza¢des relevantes para o sistema.

e Subrotina de Verificacido de Pacote LoRa: Apos a recep¢do de um pacote LoRa, esta
subrotina avalia se o pacote ¢ destinado ao dispositivo especifico e se sua origem ¢é o
gateway autorizado. Isso garante que apenas comandos legitimos sejam executados,
evitando interferéncias ou comandos maliciosos.

e Rotina de Verificacao do Teclado 4x4 de Membrana: Esta rotina monitora o teclado
4x4 de membrana para detectar tentativas de acesso. Quando o usuario digita uma
senha, a rotina verifica a autenticidade da entrada, comparando-a com as credenciais
armazenadas na memoria da tranca.

e Rotina de Verificacido de Tag RFID: A autenticagdo por RFID ¢ uma caracteristica
chave do sistema. Esta rotina verifica continuamente a presengca de tags RFID
proximas ao leitor. Quando uma tag ¢ detectada, seus dados sdo lidos e comparados
com os registros de usudrios autorizados.

e Rotina de Verificacao do Gateway: Para manter a sincronizagdo de dados e garantir
atualizagdes regulares, esta rotina verifica se o gateway estd online. Além disso, ela
gerencia os intervalos de tempo para a atualizacdo das informagdes de acesso
armazenadas na memoria da tranca, garantindo que novos dados de usudrios sejam
incorporados sem interrupgoes.

e Rotina de Anailise do Botao de Abertura Interna: Para permitir a saida segura do
laboratorio, esta rotina monitora o botdo de abertura interna. Quando o botdo ¢
pressionado, a tranca € liberada, permitindo a saida dos usuarios. Esta funcdo € crucial
para a seguranca, garantindo que os usudrios possam sair facilmente em caso de

emergencia.

Apos o desenvolvimento das rotinas de verificagao e controle, o codigo foi compilado
e carregado nos médulos ESP32. A montagem do circuito foi realizada em uma protoboard,
conectando todos os componentes de hardware necessarios, incluindo sensores, atuadores,
modulo LoRa, leitor RFID, teclado matricial, e tela OLED. Este arranjo inicial permitiu a
integragdo dos componentes e a validacao do funcionamento do sistema em um ambiente de

teste.
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A Figura 14 ilustra a integragdo dos componentes, demonstrando a disposi¢ao dos

elementos na protoboard e suas conexdes.

Figura 14 - Integracdo de Componentes

Fonte:O Autor (2024).

A partir dessa montagem, foram realizados testes funcionais para verificar a precisao
das leituras de RFID, a resposta do teclado matricial, a recepgao de pacotes LoRa e a atuacao
da tranca eletronica. Os ajustes necessarios foram feitos para otimizar a comunicagdo entre os

componentes e garantir a estabilidade do sistema.

Essas rotinas, descritas detalhadamente no Anexo 01 - Tranca.ino, formam a base do
funcionamento da tranca inteligente, proporcionando um sistema robusto e eficiente para o

controle de acesso aos laboratorios.
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3.2 Gateway

O gateway (Figura 10) desempenha um papel crucial como intermedidrio entre a
tranca inteligente e o sistema web. Sua principal fun¢do é garantir a comunicagado eficiente e
segura entre a tranca e o servidor, facilitando a atualiza¢do dos dados de acesso e o envio de

informagoes de registro.

Figura 10 - Gateway

Fonte: O Autor (2024).

O gateway atua como uma ponte, permitindo que a tranca inteligente se conecte a uma
rede local e se comunique com o servidor web através de uma API. O gateway ¢ responsavel
por dois aspectos principais:

e Atualizacdo de Dados de Acesso: O gateway recebe as atualizagdes de dados de
autenticacao e acesso da tranca inteligente utilizando a comunicagdo via LoRa. Isso
inclui informagdes sobre novos usudrios, alteragdes em permissdes de acesso, €
atualizagdes de registros de acesso. Essas informagdes sdo entdo enviadas para o
servidor, garantindo que o banco de dados esteja sempre atualizado com os dados mais
recentes.

e Envio de Dados de Registro ao Servidor: A tranca inteligente registra cada evento de
acesso (entrada e saida) que ocorre. O gateway coleta esses dados de registro e os
envia ao servidor web. Isso permite que o sistema web tenha um registro completo e

atualizado das atividades nos laboratorios.
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Para a implementacdo do gateway, foi utilizado um kit ESP32/LoRa da Lilygo®
(2023). Este kit combina as funcionalidades do modulo ESP32 com a capacidade de
comunicacdo LoRa, proporcionando uma solugdo robusta para as necessidades de
comunica¢cdo do sistema. Na Tabela IV pode ser visto a configuracdo escolhida para o

funcionamento da comunicacdo LoRa

Quadro III - Configuragao da Comunicagao Utilizando LoRa

Configuragao Ajuste
Faixa de Frequéncia 928 MHz
NSS Porta 18
MISO Porta 19
MOSI Porta 27
SCK Porta 05
DIOO Porta 26
RESET Porta 14

Ganho Antena 2 dBi

Fator de Espalhamento (Spread Factor) 7

Sobre a comunicacdo com a rede de internet local, o ESP32 consegue realizar a
conexao a uma Rede WPA2/Enterprise por meio do codigo no Anexo 02, que ndo utiliza um
certificado necessario para conectividade mas que possui um formato de autenticacdo de
usudrio a rede interna da UNIFESSPA.

Com a combinagao desses componentes, 0 gateway consegue se conectar a uma rede
local e realizar requisi¢des ao servidor web através da API. Isso possibilita o gerenciamento
remoto das trancas e a sincronizagdo dos dados de acesso em tempo real. Com o gateway
corretamente configurado e integrado, o sistema pode operar de maneira coordenada,
garantindo que os dados de acesso sejam continuamente atualizados e gerenciados de forma

centralizada.
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3.3 Sistema Web

O Sistema Web foi desenvolvido utilizando a tecnologia de conteinerizagdo Docker
(2013-2024), que permite que aplicagdes sejam criadas e executadas em qualquer sistema
operacional, incluindo Linux, Windows e Mac. A conteinerizagao utiliza o kernel do Linux e
suas funcionalidades, como cGroups e namespaces, para segregar processos, o que facilita a
implementagdo e a execucao de aplicagdes em um ambiente isolado e consistente.

A utilizacdo de Docker (2013-2024) permitiu a criagdo de containers, que sao
unidades de software que empacotam o cddigo e todas as suas dependéncias, garantindo que a
aplicagdo funcione de maneira idéntica em qualquer ambiente. Isso € especialmente util para o
desenvolvimento de aplicagdes que precisam ser robustas e escalaveis, além de simplificar a
distribuicao e a implantagao do software.

Para o desenvolvimento do Sistema Web, foi utilizada a Framework Django
(2005-2024). Segundo Pree (1995), uma framework ¢ um conjunto consolidado de codigos
compartilhados entre diversos projetos de software, fornecendo uma funcionalidade genérica
que pode ser reutilizada. A Django (2005-2024), especificamente, facilita a criagdo rapida de
aplicativos robustos e escaldveis, com funcionalidades integradas e foco na reutilizacdo de
codigo. Com Django, foi possivel desenvolver tanto o Processo Interno (Back-End) quanto a
Interface de Usuario (Front-End) da aplicagdo, de forma eficiente e eficaz.

Com a tecnologia de conteinerizagdo, também foi possivel criar um banco de dados
usando PostgreSQL (1996-2024), um sistema gerenciador de banco de dados
objeto-relacional desenvolvido como um projeto de cddigo aberto. O PostgreSQL
(1996-2024) ¢ conhecido por sua robustez e capacidade de lidar com grandes volumes de
dados, sendo uma escolha ideal para o gerenciamento das informacdes de acesso e
autenticacao dos usuarios dos laboratérios.

O sistema web desenvolvido possui varias funcionalidades que permitem a gestdo
eficiente dos laboratorios, incluindo:

e (adastro de Alunos e Usuarios: Permite o registro e a gestdo dos dados de alunos e
outros usuarios que terdo acesso aos laboratérios, incluindo a atribuigdo de credenciais
de acesso.

e Gestdo de Salas e Laboratorios: Facilita o gerenciamento das diferentes salas e
laboratorios.

e Registro e Controle de Acessos: Mantém um registro detalhado de todas as entradas e

saidas, permitindo a consulta e 0 monitoramento em tempo real.
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e Interface de Usuario Amigavel: Desenvolvida com foco na usabilidade, garantindo
que os coordenadores e administradores possam utilizar o sistema de maneira intuitiva

e eficiente.

O sistema web (Figura 11), desenvolvido e gerido através de containers Docker,
integra-se de maneira eficaz com o banco de dados PostgreSQL e a Framework Django. Essa
integracdo permite uma gestdo centralizada e eficiente dos acessos aos laboratorios,
oferecendo um sistema robusto e escaldvel que atende as necessidades da institui¢do de
ensino.

Figura 11 - Interface do Sistema Web

Administracao do Django

BEM-VINDO(A), JKM. VER O SITE / ALTERAR SENHA / ENCERRAR SESSAO 0

Administracao do Site

AUTENTICAGCAO E AUTORIZAGAD ~
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[WETELH + Adicionar  #* Modificar Minhas Acbes
object (12)

LABMANAGEMENT

Acessos + ar & Modificar

Devicess + Adicionar  #" Modificar

Objetos + onar ¢ Modificar

Predios + Adicionar  #* Modificar

Registros =+ Adicionar  #" Modificar Registro object (26)
Registro

Rfids + Adicionar  # Modificar Registro object (27)
Registro

Salas + na # Modificar

Registro object (28)

. o Registro
Tag objetos onar & Modificar

Registro object (29)

Registro

TOKEN DE AUTENTICACAO Registro object (30)

Registro

Tokens icionar & Modificar

Fonte - O Autor
Utilizando a tecnologia de containers Docker, ¢ possivel assegurar que o ambiente de
desenvolvimento seja idéntico ao ambiente de produgdo, eliminando problemas de
compatibilidade e garantindo a consisténcia na execuc¢do do software. A Framework Django,
com sua arquitetura baseada em modulos reutilizaveis e uma estrutura robusta para o
desenvolvimento rapido de aplicagdes web, fornece uma base so6lida para a constru¢ao de um

sistema escalavel e facil de manter.
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O banco de dados PostgreSQL, por sua vez, proporciona um sistema gerenciador de
banco de dados objeto-relacional confiavel e altamente eficiente. Ele ¢ capaz de lidar com
grandes volumes de dados e realizar consultas complexas com rapidez e precisao,
caracteristicas essenciais para a gestdo das informagdes de acesso e autenticacao dos usuarios
dos laboratorios.

A integracdo harmoniosa entre Docker, Django e PostgreSQL resulta em um sistema
web que centraliza todas as operacdes de gestdo de acesso, permitindo aos administradores e
coordenadores dos laboratdrios monitorar e controlar as atividades de maneira simples e
intuitiva. A robustez e escalabilidade dessa solugdo garantem que ela possa crescer junto com
as necessidades da institui¢ao, adaptando-se a novas demandas e desafios sem comprometer a
qualidade e a seguranca do servigo.

Em suma, o sistema web desenvolvido com Docker, Django e PostgreSQL representa
uma solucdo completa para a gestdo de acessos e administracdo dos laboratorios. Ele
proporciona um ambiente seguro, eficiente e pratico, beneficiando todos os usudrios

envolvidos e contribuindo para a melhoria continua dos processos operacionais da instituicao.
3.4 Integracao dos Componentes

A integragdo dos componentes do Sistema Integrado de Geréncia de Acesso e Ativos
de Laboratorios Operacionais (SIGA-LO) ¢ essencial para seu funcionamento unissono e
eficiente. Embora a tranca inteligente e o sistema web possam operar de maneira
independente, a interdependéncia entre os componentes garante uma gestdo de acesso robusta
e atualizada.

O funcionamento do sistema inicia-se com o gateway. Quando ativado, o gateway
solicita ao sistema web uma lista dos dispositivos autorizados a se conectar e a requisitar
informacodes. Esta etapa inicial € crucial para assegurar que apenas dispositivos autenticados
possam interagir com o sistema. Apos receber as informagdes, o gateway mantém uma rotina
de auto-atualizagdo a cada cinco segundos para verificar continuamente quais dispositivos
estdo autorizados, além de monitorar a conexdo com a rede Wi-Fi, reconectando-se
automaticamente em caso de desconexao.

A tranca inteligente, ao ser ativada, solicita imediatamente ao gateway as credenciais
dos usudrios autorizados a acessar o laboratdrio. Este processo inicial garante que a tranca

possua as informacdes mais atualizadas. Para manter a precisdo e a redundancia das
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informagdes, a tranca repete essa solicitagdo ao gateway a cada minuto, atualizando
constantemente suas credenciais armazenadas.

Com ambos os dispositivos — tranca e gateway — operacionais e atualizados, o sistema
esta preparado para gerenciar o acesso dos usudrios aos laboratérios. Quando um usudrio tenta
acessar o ambiente, utilizando RFID ou senha, a tranca verifica em sua memoria se as
credenciais fornecidas estdo autorizadas. Se a verificacao for bem-sucedida, a tranca libera o
acesso e registra o evento no gateway. O gateway entdo publica esse registro no sistema web,
permitindo que gestores e administradores visualizem as informagdes em tempo real.

Este fluxo de comunicacdo e redundancia entre a tranca, o gateway € o sistema web
garante um controle de acesso seguro e bem gerido. A constante troca de informacgdes e a
verificagdo periddica asseguram que os dados de acesso sejam precisos e atualizados,
minimizando riscos de seguranca ¢ melhorando a eficiéncia da gestdo dos laboratérios

operacionais.
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4.RESULTADOS
4.1 Avaliaciao da Tranca Inteligente

A seguir, sdo descritos os resultados obtidos a partir dos testes realizados com a tranca

inteligente:

e Tempo de Resposta: O tempo necessario para a tranca validar as credenciais e liberar
o acesso foi de aproximadamente 200 ms, enquanto o tempo médio para registrar o
evento no sistema web foi de cerca de 2 segundos, variando conforme a estabilidade
da rede LoRa e Wi-Fi.

e Confiabilidade: Em 100 tentativas de acesso em periodos de 10 segundos entre cada,
a tranca liberou corretamente o acesso em todas as situagdes, entretanto, apenas 80
dessas interagdes foram completamente registradas no banco de dados, indicando uma
falha de 20% no registro dos acessos.

e Armazenamento e Redundiancia: Em um periodo de 60 minutos, a tranca conseguiu
armazenar 57 de 60 atualizacdes realizadas. As falhas ocorreram devido a perda de
pacotes na comunicacao via LoRa ou ao travamento do gateway.

e Entrada de Dados: A entrada de dados por meio de Tags RFID foi 100% precisa,
sem erros de verificagdo ou reconhecimento. No entanto, o teclado matricial
apresentou falhas, devido tanto ao desgaste fisico quanto a um mau contato com o
expansor de 8 bits, que ocasionalmente falha ao registrar os pressionamentos. Durante
os testes, tanto as entradas via RFID quanto via teclado matricial (50 tentativas cada)

resultaram em um total de 100 iteragdes de acesso.
4.2 Desempenho do Gateway
Os resultados referentes ao desempenho do gateway incluem:

e Laténcia: O tempo médio de comunicagdo entre o gateway e a tranca foi de
aproximadamente 1 segundo, enquanto a comunicagdo com o sistema web levou cerca
de 0,5 segundos, dependendo da estabilidade da conexdo de internet.

e Confiabilidade da Conexao: O gateway manteve uma comunicagao ativa e funcional
com a tranca e o sistema web, exceto em momentos de falhas de conexdo com a

internet ou travamentos, que exigiram reinicializagdes manuais em alguns casos. O
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gateway também apresentou reinicializagcdes espontaneas causadas por falhas de
energia (brownout).

e C(Capacidade de Processamento: Apesar de lidar de maneira eficaz com o fluxo de
dados, o gateway apresentou reinicializagdes durante picos de tentativas de acesso,
afetando seu desempenho. Ainda assim, ele conseguiu fornecer a tranca 57 das 60
atualizagoes solicitadas e registrar 80 dos 100 acessos no sistema web.

e (Qualidade do Sinal LoRa: A comunicagdo entre a tranca e o gateway apresentou um
Indicagdao de Forca do Sinal Recebido (RSSI - Received Signal Strength Indication)
médio entre -108 e -110, o que, apesar de fraco, manteve-se dentro dos parametros
esperados para LoRa, que pode operar com sinais tdo baixos quanto -120. Em 700
iteragoes de teste, o RSSI variou entre -112 ¢ -105, com uma média estavel entre -108
e -110. Tais resultados podem ser observados na Figura 12 que retrata a qualidade do

sinal para cada iteracao realizada.

Figura 12 - Qualidade de sinal LoRa.
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Fonte: Autor (2024).

4.3 Integraciao dos Componentes
Os componentes do sistema SIGA-LO demonstraram uma integragcdo eficaz, conforme os
seguintes pontos:

e Sincronizacdo de Dados: A comunicagdo entre a tranca, o gateway e o sistema web

foi avaliada pela quantidade de acessos registrados e atualizagdes realizadas. De 100
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tentativas de acesso, 80 foram registradas com sucesso no sistema web, enquanto 57
das 60 atualizacdes de credenciais foram bem-sucedidas. O indice geral de
sincronizagdo foi de 85,63%, considerando um total de 137 sincronizagdes de um
possivel total de 160.

Redundiancia e Resiliéncia: Em casos de falha na conexdo de internet, o gateway
conseguiu manter os dados da ultima atualizagdo da tranca localmente, garantindo
continuidade no processo de autorizagdo de acessos. Quando o gateway enfrentou
falhas de comunicagdo, a tranca continuou a operar com as informagdes previamente
armazenadas. Contudo, em caso de desligamento da tranca, os dados armazenados sao
perdidos, o que impede novos acessos até que o gateway reconecte e atualize as

credenciais.

4.4 Desafios e Solucdes Encontradas Durante a Integragao

Embora funcional, o sistema enfrentou véarios desafios durante o processo de

integragao:

Persisténcia de Dados no Gateway e Tranca: Ambos os dispositivos armazenam
dados temporariamente na memoria volatil, resultando em perda de informagdes em
caso de reinicializacdo ou falha de energia. Esse problema foi particularmente
frequente no gateway.

Interface do Sistema Web: A interface do sistema web ainda necessita de melhorias
para oferecer uma experiéncia de usuario mais amigavel.

Falhas no Teclado Matricial: O teclado matricial apresentou problemas de contato e
reconhecimento dos pressionamentos, o que comprometeu algumas tentativas de
acesso.

Reinicializacoes Constantes do Gateway: As reinicializagdes espontaneas do
gateway indicam que o hardware utilizado pode ndo ser adequado para a carga de
trabalho exigida.

Comunicacio LoRa: A comunicagdo entre o gateway e a tranca via LoRa apresentou
boa estabilidade, sendo possivel enviar, receber e interpretar mensagens de forma

eficaz, mesmo com sinal de baixa intensidade.
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5. CONCLUSAO

Este trabalho apresentou a concepcdo, implementagdo e avaliagdo do Sistema
Integrado de Geréncia de Acesso e Ativos de Laboratérios Operacionais (SIGA-LO), com
foco na integracdo entre uma tranca inteligente, um gateway e um sistema web. Os resultados
obtidos demonstraram que o sistema conseguiu atingir os objetivos propostos, fornecendo

uma solucdo funcional para o gerenciamento de acessos em laboratdrios.

A tranca inteligente se mostrou eficaz ao validar credenciais e registrar acessos em um
tempo adequado, com tempo de resposta de 200 ms e laténcia de até 2 segundos para registro
no sistema web. Contudo, algumas limitacdes foram observadas, como falhas na persisténcia
de dados no gateway e na tranca, além de instabilidades no teclado matricial utilizado para

entrada de senhas.

O gateway desempenhou um papel central na comunicagdo entre os dispositivos,
embora tenha apresentado travamentos em picos de carga e falhas de conectividade devido a
sua qualidade de sinal WiFi e a dependéncia de uma conexdo de internet estavel. A troca de
mensagens entre a tranca e o gateway via LoRa apresentou resultados satisfatorios, com um

RSSI médio de -108 a -110 dBm, dentro dos parametros esperados.

A integragdo entre os componentes alcancou uma taxa de sincronizagdo de 85,63%,
com boas praticas de redundancia para manter a funcionalidade em caso de falhas temporarias
de conexdao. Embora o sistema tenha atendido aos requisitos basicos de operagdo, ainda ha

oportunidades para aprimoramento.
5.1 Contribuicoes

O SIGA-LO contribui de forma significativa para a drea de automagdo e gestdo de
acesso em ambientes laboratoriais, ao integrar tecnologias emergentes como LoRa e Docker,
com sistemas robustos como Django e PostgreSQL. A modularidade do sistema permite que
cada componente funcione de forma independente, a0 mesmo tempo em que assegura uma
comunicagdo integrada para garantir atualizagcdes constantes e confidveis das credenciais de

acesso.

Além disso, o desenvolvimento de um sistema baseado em comunica¢do LoRa para
ambientes com restricdes de conectividade amplia as possibilidades de automagao em locais

onde outras tecnologias podem ndo ser viaveis. A proposta de redundancia na troca de
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informagdes e a persisténcia de dados mesmo em cendrios de falhas adicionam robustez ao
sistema, tornando-o uma opg¢ao viavel para laboratorios que demandam alta confiabilidade e

seguranca no controle de acessos.
5.3 Trabalhos Futuros

Com base nos resultados e nas limitagdes identificadas, sugerem-se os seguintes

pontos para trabalhos futuros:

1. Aprimoramento da Persisténcia de Dados: Implementar armazenamento
permanente no gateway e na tranca, evitando a perda de informagdes em caso de
falhas de energia ou reinicializagdes. O uso de bancos de dados locais ou
armazenamento em EEPROM poderia garantir maior resiliéncia.

2. Otimizacdo do Hardware do Gateway: Substituir o hardware atual por um que
oferega maior estabilidade e capacidade de processamento para lidar com picos de
acesso ¢ evitar os travamentos observados.

3. Melhorias na Interface do Sistema Web: A interface web, apesar de funcional,
necessita de refinamentos para melhorar a experiéncia do usuario. Investir em uma
UX/UI mais intuitiva pode facilitar a adocdo do sistema por gestores e
administradores.

4. Estudo de Outras Tecnologias de Comunicacdo: Embora o LoRa tenha mostrado
bons resultados, explorar tecnologias alternativas como Zigbee ou NB-IoT pode
aumentar ainda mais a confiabilidade e reduzir laténcias, especialmente em ambientes
com interferéncias de sinal.

5. Teste em Ambientes Reais: O sistema pode ser testado em larga escala em diferentes
tipos de laboratdrios, com variagdes nas configuracdes fisicas e nas necessidades de

seguranca, a fim de validar sua aplicabilidade em contextos mais diversos.
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7. APENDICES
7.1 Anexo 01 - Tranca.ino

#include "bibliotecas.h"

//DEFININDO PORTAS PARA O DISPLAY
#define DISPLAY ADDRESS PIN 0x3c
#define DISPLAY SDA 4

#define DISPLAY SCL 15

#define DISPLAY RST 16

/I Altura da fonte (correspondente a fonte
ArialMT _Plain_16)
const int fontHeight = 16;

// CONTADOR DE PACOTES RECEBIDOS
int counter = 0;

//DEFININDO PORTAS DE COMUNICACAO
DO LORA E DPI

#define SCK 5

#define MISO 19

#define MOSI 27

#define NSS 18

#define RESET 14

#define DIOO 26

//BANDA DE USO DO LORA
#define BAND 928E6

// DISPOSITIVOS DA REDE LoRa
#define LoRaGatewayAddress 0x01
#define LoRaLockerAddress 0x02

// Instantiate Wire for generic use at 400kHz
TwoWire 12Cone = TwoWire(0);
TwoWire [2Ctwo = TwoWire(1);

// Objeto do display
SSD1306 display(DISPLAY ADDRESS_PIN,
DISPLAY SDA, DISPLAY _SCL);

//DEFININDO PORTAS PRO RFID
#define SS_PIN 17 //PINO SDA
#define RST PIN 13 //PINO DE RESET

#define bot 25 //PINO DE RESET
//OBJETO DO LEITOR RFID
MFRC522 rfid(SS_PIN, RST PIN);

// Set 12¢ address
PCF8574 pcf8574(&I12Ctwo, 0x20);
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#define Password Length 8
char KeyWritten[Password Length + 5];

String MasterKey = "DCBA248675913";
char actualKey;
byte keyCount = 0;

// Define o layout do teclado matricial
const byte numRows = 4;
const byte numCols = 4;
char keymap[numRows][numCols] = {
{ Vll, |2|, I3V, VAI },
{ V4l’ ISI’ I6V’ VBV }’
{ V7’, |8|, V9V’ VCV },
{ V*l, IOI’ I#V, VDl }
¥

// Define os pinos do teclado matricial

byte rowPins[numRows] = { 4,5, 6,7 }; // Mapeie
os pinos as linhas do teclado

byte colPins[numCols] = { 0, 1, 2,3 }; // Mapeie
os pinos as colunas do teclado

//Variavel Armazenadora de Acessos
//0 -1d; 1 - Nome, 2 - Tag, 3 - Senha
String acessos[20][5];

#define tranca 12

bool controle = false;
bool showKeyWriteen = false;

// Fungdo que inicializa o display

bool displayBegin() {
// Reiniciamos o display
pinMode(DISPLAY RST, OUTPUT);
digital Write(DISPLAY RST, LOW);
delay(1);
digitalWrite(DISPLAY RST, HIGH);
delay(1);

if (!display.init()) {
Serial.println("Display ndo inicializado");
return false;
}
// Invertemos o display verticalmente
display.flipScreenVertically();
// Setamos a fonte
display.setFont(ArialMT Plain_16);
// Alinhamos a fonte a esquerda



display.setTextAlignment(TEXT ALIGN LEFT);
// Limpamos a tela do display
display.clear();

return true;

}

// Fungdo que inicializa o radio LoRa
bool loraBegin() {
// Iniciamos a comunicacdo SPI
SPLbegin(SCK, MISO, MOSI, NSS);
// Setamos os pinos do LoRa
LoRa.setPins(NSS, RESET, DIO0);
// Iniciamos o LoRa
if (!LoRa.begin(BAND)) {
Serial.println("LoRa falhou em iniciar nessa
Frequéncia");
return false;

}

LoRa.setTxPower(20);
return true;

}

void setup() {
Serial.begin(115200);

// Configurar os pinos do PCF8574
for (inti=0;1<8; i++) {
if(i<4){
pcf8574.pinMode(i, INPUT PULLUP);
}else {
pcf8574.pinMode(i, OUTPUT);
pct8574.digital Write(i, HIGH);
}
H

pinMode(bot, INPUT PULLUP);

// Inicializa o objeto PCF8574
if (pcf8574.begin()) {
Serial.println("Expansor inicializado com
sucesso!");
} else {
Serial.println("Falha ao inicializar o
Expansor.");
while (1)

b

H

if (!displayBegin()) {
// Se nao deu certo, exibimos falha de display na
serial
Serial.println("Display failed!");
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/I E deixamos em loop infinito
while (1)

b

}

if (!loraBegin()) { // Iniciamos o LoRa
// Se ndo deu certo, exibimos falha de LoRa na
serial
Serial.println("LoRa failed!");
display.clear();
display.drawString(0, 0, "LoRa failed!");
display.display();
while (1) // E deixamos em loop infinito

2

}

rfid. PCD_Init(); /INICIALIZA O LEITOR DE
TAG RFID 01

pinMode(tranca, OUTPUT); //DEFINE O PINO
COMO SAIDA PARA A TRANCA

for (inti=0;1<20; i++) {
acessos[i][3] = "Not Initialized";
acessos[i][4] = "Entrada";

}

display.clear();

display.drawString(0, 0, "System");

display.drawString(2, 1 * fontHeight,
"Verification");

display.drawString(0, 2 * fontHeight,
"Complete");

Serial.println("System verification complete");

display.display();

delay(500);

for (inti=0; i <logo_height; i++) {
for (int j = 0; j <logo_width / §; j++) {
logo_bitmap[i * (logo_width / 8) +j] =
~logo_bitmap[i * (logo_width / 8) +j];
H
h
}

// IMPRIME NA TELA TODOS OS ACESSOS
CADASTRADOS NO ESP32
void printAccess() {
int line;
for (int 1= 0; 1 < 20; i++) {
line = 0;
display.clear();
Serial.println(acessos[i][0] + " : " + acessos[i][1]
+":"+acessos[i][2] + " : " + acessos[i][3]);



display.drawString(0, line, acessos[i][0]);

line++;

display.drawString(0, line * fontHeight,
acessos[i][1]);

line++;

display.drawString(0, line * fontHeight,
acessos[1][2]);

line++;

display.drawString(0, line * fontHeight,
acessos[1][3]);

display.display();

delay(600);

H

h

bool feelingLonely = true;
unsigned long timeToPing = millis();

// FAZ A LEITURA DE TAGS RFID
void leituraRFID() {

if (Irfid.PICC_IsNewCardPresent() ||
Irfid. PICC_ReadCardSerial()) //VERIFICA SE O
CARTAO PRESENTE NO LEITOR E
DIFERENTE DO ULTIMO CARTAO LIDO.
CASO NAO SEJA, FAZ
return;
//RETORNA PARA LER NOVAMENTE

/##*INICIO BLOCO DE CODIGO
RESPONSAVEL POR GERAR A TAG RFID
LIDA***/

String strID ="";

for (byte1=0;1<4; i++) {

strlD +=
(rfid.uid.uidByte[i] < 0x10 ? "0" : "") +
String(rfid.uid.uidByte[i], HEX) + (i =3 ? ":" :
H");

}
strID.toUpperCase();

/#*#*FIM DO BLOCO DE CODIGO
RESPONSAVEL POR GERAR A TAG RFID
LIDA*%%/

Serial.print("Identificador (UID) da tag: ");
//IMPRIME O TEXTO NA SERIAL
Serial.printin(strID);
NA SERIAL O UID DA TAG RFID

//IMPRIME

rfid. PICC_HaltA(); ~ //PARADA DA
LEITURA DO CARTAO

rfid. PCD_StopCryptol(); /PARADA DA
CRIPTOGRAFIA NO PCD

display.clear();
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display.drawString(0, 0, "User ID Tag:");

display.drawString(0, 1 * fontHeight, "=>" +
strID);

display.display();

delay(100);

for (int1=0; 1 < 20; i++) {
if (acessos[i][2] == strID) {
liberaAe(i);
break;
}
}

if (controle == false) {

display.clear();

display.drawString(0, 0, "Acesso Negado");
display.drawString(0, 1 * fontHeight, " =(
")
display.display();
delay(100);

}
H

// LIMPA OS DADOS DE BUFFER DE SENHA
void clearData() {
while (keyCount !=0) {
KeyWritten[keyCount--] = 0;
}
KeyWritten[0] = 0;
return;

}

bool debugSenha = false;

// FAZ A ANALISE DE SENHAS DIGITADAS
void leituraSenha() {
if (keyCount == 13 && actualKey == "*") {
showKeyWriteen = false;
if (String(KeyWritten) == MasterKey) {
digital Write(tranca, HIGH);
display.clear();
display.drawString(0, 0, "Acesso Concedido");
display.drawString(0, 1 * fontHeight," =D
")
display.display();
delay(2000);
digital Write(tranca, LOW);
display.clear();
display.drawString(0, 0, "Bem Vindo");
display.drawString(0, 1 * fontHeight,
"Administrador");
display.display();
delay(100);
controle = true;
}else {



display.clear();

display.drawString(0, 0, "Acesso Negado");

display.drawString(0, 1 * fontHeight, " =(
")

display.display();

Serial.println(F("Acesso Negado"));

delay(100);

clearData();
} else if (keyCount == 13) {

Serial.println("Limite de Caracteres atingido");
} else if (actualKey == "*' && keyCount <= 7) {

for (inti=0;1<6; i++) {
if (acessos[i][3] == String(KeyWritten)) {
liberaAe(i);
break;
}
}

if (controle == false) {
display.clear();
display.drawString(0, 0, "Acesso Negado");

display.drawString(0, 1 * fontHeight, " =(

")
display.display();
Serial.println(F(" Acesso Negado"));
delay(100);
H
showKeyWriteen = false;
clearData();
}else {
KeyWritten[keyCount] = actualKey;
keyCount++;
showKeyWriteen = true;
debugSenha = true;

}
delay(150);

}

// FUNCAO PARA LER A TECLA DIGITADA

DO TECLADO MATRICIAL
char getKeyFromKeypad() {

// Esta fungao realiza a varredura das linhas e
colunas do teclado matricial

for (byte row = 0; row < numRows; row++) {

// Configura a linha atual como saida em nivel

baixo
pcf8574.digital Write(rowPins[row], LOW);

/I Aguarde um breve intervalo para evitar

leituras repetidas

delay(50);

// Retorna o caractere correspondente a tecla

pressionada

return keymap[row][col];

}
H

// Desativa a linha atual
pct8574.digital Write(rowPins[row], HIGH);

}

// Nenhuma tecla foi pressionada
return "\0';

}

String leftForPost[12][2];
int postCounting = 0;

// LIBERA ACESSO A TRANCA
void liberaAe(int posicao) {
digital Write(tranca, HIGH);
display.clear();
display.drawString(0, 0, "Acesso Concedido");
display.drawString(0, 1 * fontHeight," =D
");
display.display();
delay(200);
digital Write(tranca, LOW);
display.clear();
display.drawString(0, 0, "Bem Vindo");
display.drawString(0, 1 * fontHeight,
acessos[posicao][1]);
display.display();
delay(400);
Serial.println("Postando no Servidor");
LoRa.beginPacket();
LoRa.write(0x01);
LoRa.write(0x02);
LoRa.print("ITHinkISawA LittleCat|");
LoRa.print(acessos[posicao][0] + "|");
LoRa.print(acessos[posicao][4] + "|");
LoRa.endPacket();
if (postCounting < 12) {
leftForPost[postCounting][0] =

// Verifica as colunas para uma tecla pressionada acessos[posicao][0];

for (byte col = 0; col < numCols; col++) {

leftForPost[postCounting][1] =

if (pcf8574.digitalRead(colPins[col]) == LOW) acessos[posicao][4];

{

// Uma tecla foi pressionada
// Desativa a linha atual

pcf8574.digital Write(rowPins[row], HIGH);

postCounting++;
} else {
Serial.println(F("Numero MAX de objetos a
serem postados roubados atingido!!!"));



}

controle = true;

}

// Refaz o envio do ultimo acesso realizado ao
gateway para que o mesmo realize a postagem no
servidor
void justRemindTheGatewaylItsJobToPost() {
LoRa.beginPacket();
LoRa.write(0x01);
LoRa.write(0x02);
LoRa.print("ITHinkISawALittleCat|");
LoRa.print(leftForPost[postCounting][0] + "|
LoRa.print(leftForPost[postCounting][1] + "|"
LoRa.endPacket();

}

// SOLICITA OS DADOS DE ACESSO AO

GATEWAY

void sendMeTheAccessHoney() {
LoRa.beginPacket();
LoRa.write(0x01);
LoRa.write(0x02);
LoRa.print("SendMeTheAccessHoney|");
LoRa.endPacket();
Serial.println("SendMeTheAccessHoney");

}

// MANDA UMA MENSAGEM DE CONTROLE
A FIM DE ESPERAR RESPOSTA DO
GATEWAY
void ping() {

LoRa.beginPacket();

LoRa.write(0x01);

LoRa.write(0x02);

LoRa.print("AreYouThere|");

LoRa.endPacket();

Serial.println(" AreYouThere");

}

n

)
).

2

void accessGrantedStorage(int packet) {
if (packet == 0) {
for (inti=0;1<10; i++) {
acessos[i][0] = LoRa.readStringUntil("|');
acessos[i][1] = LoRa.readStringUntil("|');
acessos[i][2] = LoRa.readStringUntil("|');
acessos[i][3] = LoRa.readStringUntil('|");
J
} else if(packet == 1){
for (inti=10; 1 <20; i++) {
acessos[i][0] = LoRa.readStringUntil("|');
acessos[i][1] = LoRa.readStringUntil("|');
acessos[i][2] = LoRa.readStringUntil("|');
acessos[i][3] = LoRa.readStringUntil('|');

\ ;
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H
}

// ANALISA UMA MENSAGEM LoRa
RECEBIDA
void messageAnalisys(uint8_t address, String
message) {
if (message == "200")
sendMeTheAccessHoney();
else if (message == "503") Serial.println("503 -
Servidor Ocupado, Tente Novamente Mais
Tarde");
else if (message == "200 - HereAreTheAccess 1")
accessGrantedStorage(0);
else if (message == "200 - HereAreTheAccess 2")
accessGrantedStorage(1);
else if (message == "200 - Post done") {
Serial.println("deu bom");
leftForPost[0][0] ="";
leftForPost[0][1] ="";
for (int i = 1; i < postCounting && 1< 12; i++) {
ifi==1){
leftForPost[0][0] = leftForPost[1][0];
leftForPost[0][1] = leftForPost[1][1];
}elseif i==12) {
break;
§
leftForPost[i - 1][0] = leftForPost[1][0];
leftForPost[i - 1][1] = leftForPost[1][1];
H
postCounting--;
} else if (message == "400 - Post not done")
justRemindTheGatewayltsJobToPost();

int snr = LoRa.packetSnr();

int rssi = LoRa.rssi();

Serial.printin("RSSI: " + String(rssi) + "\nSNR: "
+ String(snr));

}

void loop() {
int packetSize = LoRa.parsePacket(); //
Armazena o tamanho do pacote recebido
actualKey = getKeyFromKeypad();
personalizada para ler o teclado matricial
int botPress = digitalRead(bot);

// Fungdo

if (showKeyWriteen) {
if (debugSenha) {
Serial.println(" A contagem de caracteres
inseridos é de " + String(keyCount));
Serial.println("Senha: " + String(KeyWritten));
debugSenha = false;

H
display.clear();



display.drawString(0, 0, "Senha:"); display.drawString(0, 0, "Até Logo");

display.drawString(0, fontHeight, display.drawString(0, 1 * fontHeight," =D
String(KeyWritten) +"_"); ");

display.drawString(0, 2 * fontHeight, "Pressione  display.display();
*M); delay(400);

display.drawString(0, 3 * fontHeight, "Para }
Confirmar");

display.display(); controle = false;

} else if (!showKeyWriteen) { }
display.clear();

display.drawXbm(0, 0, logo width, logo_ height,
logo_bitmap);
display.display();
h

if (packetSize) {
uint8 t address = LoRa.read();
if (address == 0x02) {
uint8_t deviceApplicant = LoRa.read();
if (deviceApplicant == 0x01) {
String message = LoRa.readStringUntil('|");
Serial.println("Received: " + message);
display.clear();
display.drawString(0, 0, "Server Answer:");
display.drawString(0, 1 * fontHeight,
message);
display.display();
delay(30);
messageAnalisys(deviceApplicant, message);
H
h
} else {
if (actualKey) leituraSenha();
else {
leituraRFID();
}
H

if (feelingLonely || millis() - timeToPing >=
60000) {
ping();
timeToPing = millis();
feelingLonely = false;
h

if(botPress == LOW){
digital Write(tranca, HIGH);
display.clear();
display.drawString(0, 0, "Acesso Concedido");
display.drawString(0, 1 * fontHeight," =D
display.display();
delay(200);
digital Write(tranca, LOW);
display.clear();
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7.2 Anexo 02 - Funcio para conectar a Rede WiFi WPA2-Enterprise

// Inicia a conex@o a Rede WiFi WPA2-Enterprise
void wifiBegin() {
Serial.print(F("Connecting to network: "));
Serial.println(ssid);

WiFi.disconnect(true);
WiFi.mode(WIFI_STA);
WiFi.begin(ssid, WPA2 AUTH _PEAP, EAP IDENTITY, EAP. USERNAME, EAP PASSWORD);

while (WiFi.status() != WL_CONNECTED) {

delay(500);

Serial.print(".");

counter++;

if (counter >= 60) {
Serial.print(F("N&o foi possivel conectar em "));
Serial.print(ssid);
Serial.printin(F("! Reiniciando o sistema para tentar conectar no WiFi"));
ESP.restart();

H
}

Serial.println("");
Serial.println("WiFi connected");
Serial.println("IP address set: ");
Serial.printin(WiFi.locallP());

H



